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출입통제는 정보보호산업의 한 분야임
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< 출처 : 2019 국내정보보호산업실태조사보고서(한국정보보호산업협회), `19.12.>

정보보호산업

해킹/ 침입탐지

개인정보유출방지

컴퓨터포렌식등

영상감시

바이오인식

무인전자경비등

운송보안(자동차/항공등)

의료,건설,국방보안

방범보안로봇등

정보보안 물리보안 융합보안
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출입통제는 정보보호산업의 한 분야임
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정보보호산업

정보보안

해킹/ 침입탐지

개인정보유출방지

컴퓨터포렌식등

영상감시

바이오인식

무인전자경비등

운송보안(자동차/항공)

의료,건설,국방보안

방범보안로봇등

융합보안

물
리
보
안

물리보안

• 정보보호산업 : 기업-1,094, 규모 : 10.6조원

• 물리보안산업 : 기업-621, 규모 :  7.3조원

• 물리보안관련키플레이어

- 대기업 : 에스원(세콤), ADT캡스, KT텔레캅

- 중견기업 : 슈프리마, 카티스, 신화시스템등
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출입통제 필요성 10년간 핵심 기술 해외 유출은 총 375건, 50조원 피해!
기술 유출의 가장 큰 주체 외부인

72%18%

9%

1% 1%

출처별침해사고발생건수

악의를가진외부자 1,269건 우발적 손실 327건

악의를 가진 내부자 164건 핵티비스트의 소행 4건

국가기관 관련 1건

< 출처 : 산업기술유출현황(정보통신산업진흥원), `18.2.> < 출처 : 개인정보보호동향보고서(한국인터넷진흥원), `18.5.>
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출입통제 시 고려사항 정보보호 제품 도입 관련 법령이나 제품의 인증여부 등을 고려

관련 법령

▪ <전자정부법> 제 56조

▪ <국가정보화기본법> 제 38조

인증 제품 보안 강도

▪ CC 인증 (Common Criteria) ▪ 보안강도

< 출처 : 암호 알고리즘 및 키 길이

이용 안내서 (KISA), `13.1.>

도입요건 제품유형

CC 인증 스마트카드
침입차단시스템
무선랜인증제품

···

보안강도 암호알고리즘안전성
유지기간 (년도)

112 비트 2011년에서 2030년까지
(최대 20년)
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출입통제 일반

▪ 0

마이페어 카드에 기본적으로
있는 UID를 출입DB에 등록

공백카드
(보안기능없는마이페어카드)

마이페어 카드의 UID를
단말기가 읽어
출입 DB의 등록 UID 와 비교

칩 발급 없이 개인정보 인쇄

복제(Cloning), 위변조(?)

• 마이페어 카드손쉬운복제가능

도청

• UID 도청가능

(보안기능없거나 매우 약함)

정보유출

• 정보유출가능

(보안기능 없거나 매우 약함)
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출입통제 강화

인증받은 스마트카드
자체 보안기능

자체 보안기능 전자 발급
(KMS 사용)
개인정보 인쇄

자체 보안기능에 따른 암호화
된 정보를 출입 DB등록

단말기와 카드 간 상호인증 수행
암호화된 정보를 단말기에 전송
암호화된 정보를 출입 DB
등록 정보와 비교

복제(Cloning), 위변조(?) 불가

• H/W, S/W적으로안전

• 한국가스공사자체 보안기능 탑재

• 국정원권고보안인증제품사용

도청불가

• 한국가스공사자체 보안기능

(단말기카드간상호인증)

정보유출불가

• 한국가스공사자체 보안기능

(데이터암호화)

KMS
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출입통제카드 비교 출입보안카드로대부분마이페어사용

편의성측면에서무선BLE카드사용

보안성측면에서스마트카드카드사용

항 목 보안성 사용자인증 편의성 적용성

스마트카드 상 중 상 중

마이페어 하 하 상 상

무선 BLE
하 하 상 하

지문인식카드 상 상 중 중
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출입통제시스템및스마트카드공급사례

통일부(북한방문증)

법무부(승무원등록증)

중앙행정기관 (공무원증)

키르키즈스탄

도미니카공화국

이란

청와대(출입증)

◼ 정부기관 ◼ 공공기관 ◼ 민간기업

◼ 해외(NID)
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출입통제시스템구축사례 (상세) 한국수력원자력(사원증, 출입증, 방문증)

판독 시스템

발급 시스템

판독용 SAM

발급용 SAM

Master SAM

◆ KMS ◆ 발급기 ◆ ID Card

보안키 생성

개인 정보 암호화

Chip Encoding

개인정보 발급

발급용 SAM

출입증 + 리더기교체

키관리시스템도입

발급시스템도입
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감사합니다


